PPD Uéinnost od ... 2018

SZDC PPD-x/2018

Pokyn provozovatele drahy k zajisténi plynulé a bezpecné drazni

dopravy - ©Opatieni—pre—Vydavani Sifrovacich klic¢d pro|
komunikaci v systému ETCS

U¢innost ode dre-zvefejrénixX. XX. 2018

Schvaleno pod dj. ....... Lo,

dne ........... dne ............

Titul, jméno, pfijmeni, titul Titul, jméno, pfijmeni, titul
funkce / pracovni zafazeni funkce / pracovni zafazeni



PPD Uéinnost od ... 2018

SZDC PPD-x/2018
Pokyn provozovatele drahy k zajiSténi plynulé a bezpec¢né drazni dopravy - Opatieni—pre
vVydavani sifrovacich kli¢d pro komunikaci v systému ETCS

Gestorsky Utvar: Sprava zelezni¢ni dopravni cesty, statni organizace
Technicka Ustfedna dopravni cesty
Usek automatizaéni a telekomunikaéni techniky
Malletova 10, Praha 9
www.szdc.cz

Rok vydani: 2018

Naklad: vydano pouze v elektronické podobé

© Sprava zelezni¢ni dopravni cesty, statni organizace, rok 2018

Tento dokument je dusevnim vlastnictvim statni organizace Sprava zelezni¢ni dopravni cesty, na které se vztahuje zdkon
¢. 12172000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o zmé&né nékterych zédkonl (autorsky
zakon), ve znéni pozdéjsich predpist. Statni organizace Spréva Zelezni¢ni dopravni cesty je v uvedené souvislosti rovnéz
vykonavatelem majetkovych prav. Tento dokument smi fyzicka osoba pouzit pouze pro svou osobni potfebu, pravnicka
osoba pro svou vlastni vnitfni potfebu. Poskytovani tohoto dokumentu nebo jeho casti v jakékoliv formé nebo jakymkoliv
zplsobem treti osobé je bez svoleni statni organizace Sprava zelezni¢ni dopravni cesty zakazano.



ZAZNAMY O OPRAVACH A ZMENACH

Drzitel listinné podoby tohoto dokumentu je odpovédny za vcéasné a spravné zapracovani ucinnych oprav
a zmén a za provedeni prislusného zaznamu.

Oprava/zména Cislo jednaci Ué&innost od Opravu/zménu
a jeji poradové cislo zapracoval




PPD U¢innost od ... 2018

OBSAH
ZAZNAMY O OPRAVACH A ZMENACH ...uveevieeeeeeeeeeeeeenn Chyba! Zalozka neni definovana.
(1535 2 xS 6
ROZSAH ZN AL ST vttt ettt et 7
ZKRATKY A ZNACKY oviviiiiieieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e Chyba! Zalozka neni definovana.
1 UVODNI USTANOVENI Chyba!
Zalozka neni definovana.
2 ZAKLADNI NAZVY A POIMY PRO UCELY POKYNU Chyba!
Zalozka neni definovana.
3 PROCES PRIDELOVANI KLICO Chybal!
Zalozka neni definovana.
4 PODMINKY AKTIVACE A INSTALACE KLICO NA DANE ETCS ENTITY Chybal!
Zalozka neni definovana.
5  ZAVERECNA USTANOVENI Chybal!
Zalozka neni definovana.
SOUVISEIJICI DOKUMENTY ittt iiiiiisssneeeeennenns Chyba! Zalozka neni definovana.
PRILOHY .eieiieeee ettt et e e e Chyba! Zalozka neni definovana.
PFiloha A (normativni)
Zadost pro vydani Sifrovacich kli¢G pro komunikaci v systému ETCS Chyba!

Zalozka neni definovana.



ROZSAH ZNALOSTI

Nize uvedend tabulka stanovuje rozsah znalosti tohoto dokumentu pro pracovni zarazeni
(funkci) nebo ¢innost, pricemz:

e informativni znalosti se rozumi takova znalost, pfi které prisluSny zaméstnanec ma povédomi
o tomto dokumentu, znd predmét jeho Upravy a pfi ndhledu do prislusSného ustanoveni je
schopen se podle takového ustanoveni samostatné fidit nebo podle néj samostatné konat;

e Uplnou znalosti se rozumi takova znalost, pfi které prisluSny zaméstnanec ma povédomi
o tomto dokumentu, znd predmeét jeho Upravy a bez nahledu do prisluSsného ustanoveni je
schopen se podle takového ustanoveni samostatné ridit nebo podle néj samostatné konat;

e doslovnou znalosti se rozumi takova znalost, pfi které prislusny zaméstnanec zna text, ktery
je v prislusném ustanoveni napsan v uvozovkach kurzivou, pfesné a je schopen jej bez
nahledu do prislusného ustanoveni samostatné reprodukovat.

Neni-li rozsah znalosti pro pracovni zarazeni (funkci) nebo dinnost stanoven, stanovi rozsah
znalosti, pokud je tak tfeba udinit, prislusny vedouci zaméstnanec.

Pracovni ¢innost nebo

> p Znalost ustanoveni
zarazeni (funkce) -

SZDC - zaméstnanci, zabyvaijici se
Cinnosti_souvisejici s provozovanim KMC | uplna: cely Pokyn
SZDC

SZDC - zaméstnanci, podilejici se na

informativni: cely Pokyn

testovani systému ETCS

Dopravci — odpovédny zastupce dopravce
a jim urceni zaméstnanci

uplna: cely Pokyn

Subjekt pro posuzovani kompatibility -
zaméstnanci podilejici se na testovani | informativni: cely Pokyn
systému ETCS
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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se neuvadeéji
legislativni zkratky, zkratky a znacky obecné znédmé, zavedené pravnimi predpisy, uvedené v obrdazcich,
prikladech nebo tabulkach.

CCs Rizeni a zabezpeceni (Control Command and SigrakirgSignalling)
KMC Centrum sprévy Sifrovacich kli¢G (Key Management Centre)

KMS Management spravy kli¢d (Key Management System)

K-KMC Transportni kli¢ KMC (Key-KMC)

KMAC Autentifikacni kli¢ (Key Message Authentication Code)

ETCS Evropsky vlakovy zabezpecovac (European Train Control Systém)
HW—Hardware

OBU Mobilni (palubni) ¢ast systému ETCS (On-Board Unit), ETCS entita
RBC Radioblokova centrala (Radio Block Centre), ETCS entita
SW—Seftware

SZDC Sprava zelezni¢ni dopravni cesty, statni organizace

TSI Technické specifikace pro interoperabilitu

TUDC Technicka Ustfedna dopravni cesty

vuz Vyzkumny Ustav Zeleznicni, a. s., Praha
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1.3

Uvodni ustanoveni

Sprava zelezni¢ni dopravni cesty, statni organizace (dale jen ,SZDC"), vydava tento
Pokyn provozovatele drahy k zajisténi plynulé a bezpecné drazni dopravy (dale jen
~Pokyn“) v souladu s ustanovenimi § 22 odst. 3 pism. a) zakona ¢. 266/1994 Sb., o
dréhach, ve znéni pozdé&jsich predpisi.

Pokyn stanovuje podminky pro generovani a pridélovani Sifrovacich kli¢G potfebnych pro
provoz na trat|ch s evropskym vlakovym zabezpecovacem ETCS urovne 2. Pro tento Ucel
provozuje SZDC off-line centrum spravy kli¢l (ddle jen KMC SZDC), které odpovida
specifikacim TSI CCS (Subset-114 - KMC-ETCS Entity Off-line KM FIS a Subset-038 - Off-
line Key Management FIS). Vzhledem k architektufe systému a oCekavanému poctu RBC
se predpoklada jedno KMC SZDC pro vSechny traté provozované SZDC.

Spravu KMC SZDC véetn& generovani a pFidélovani Sifrovacich kli¢h zajistuje SZDC,
Technicka Ustiedna dopravni cesty (dale jen TUDC), Praha 9, Malletova 10, 190 00.

Zakladni nazvy a pojmy pro Ucely Pokynu
ETCS entita - koncovy uzivatel ifrovacich kli¢d (OBU, RBC—pHpadﬁe—R}U),

KMS (Key Management System) - celoevropsky management Sifrovacich kli¢l, ktery
zahrnuje generovani, ukladani a narodni i mezinarodni prid&lovani kli¢l ETCS entitdm;

KMC (Key Management Centre) -—néarodni—centrum spravy Sifrovacich kli¢d, které
spravuje ETCS entity pomoci zprav (pozadavkl a odpovédi);

Domovské KMC (Home KMC) - KMC, pod které patfi dana ETCS entita;

K-KMC - transportni kli¢ pro zabezpeleny pfenos autentifikacnich kli¢d mezi jednotlivymi
KMC;

KMAC - autentifikacni kli¢ pro komunikaci mezi jednotlivymi_ RBC a OBU (ETCS entitami);

KTRANS - transportni kli¢ pro zabezpecleny prenos (nahrani, smazani, aktualizace)
autentifikaénich kli¢G k jednotlivym ETCS entitam;

Off-line KMS - zpUsob aplikace KMS, ktery vyZzaduje lidskou soudinnost pro prenos zprav
mezi KMC a ETCS entitami;

Typ OBU je sestava konkrétnich typl (konkrétniho typu HW a verze SW)
wyrobkizarizeni, které tvori subsystém a&&bﬂmeﬁem—a—zabe%aeeem—sysfeemﬂ—EFGSOBU
na vozidle a podili se na jeho funkci, vCetné radiovych zafizeni peuze—pro pfenos dat
(Data Only Radio) pro ucely ETCS s konkretmm provedenim rozhrani mezi OBU mebitni
€ast-0BY—a ostatnimi systémy vozidla;

Zadatel - vyrobce nebo dodavatel OBU, provozovatel drazni dopravy (dopravce) & jiny
pravni subjekt;

Proces pridélovani klich

Spravce KMC SZDC piidéluje Zadateli na zakladé jeho z&dosti_Sifrovaci klice pro
zabezpecenou komunikaci mezi jednotlivymi ETCS entitami, tedy mobilnimi ¢&stmi ETCS
(dale jen OBU) a tratovou &asti ETCS tvorenou souhrnem RBC. {fFormuldf Zadosti je ke
stazeni na portale provozovani drahy na adrese http://provoz.szdc.cz v zalozce >/Pfistup
na ZDC>/ETCS, ptipadné na strankach TUDC na adrese http: //WWW tudc cz v zalozce
_fDokumenty_;LETCS) S
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3.4

Uéinnost od ... 2018

Zadatel zadle 7adost elektronickou pos$tou na emailovou adresu etcs@tudc.cz. Jednu
zadost je mozno predloZit pro vice OBU za predpokladu, Ze se jedna o stejnou typovou
fadu vozidla se stejnym typem OBU a pro dané—dand OBU je pozadovano vydani
Sifrovacich kli¢d pro stejné tratové Useky (oblasti). Ve vech ostatnich pfipadech musi byt
zadost samostatna pro kazdou OBU.

Spravce KMC SZDC pfidéluje—vydava Sifrovaci kliCe elektrenicky—v datové podobé na

ve formatu dle Subsetu-114, verze 1.1.0 (KFRANS-rebe
KMAC KMAC zasifrovany pomoci KTRANS) nebo dle Subsetu 038, verze 3.1.0 (KKME
nebeo-KMACKMAC zasifrovany pomoci K-KMC).

Proces pridélovani Sifrovacich kli¢d je zavisly na domovském centru spravy kli¢G pro OBU
daného vozidla. MdZe jim byt KMC SZDC nebo jiné KMC (zpravidla KMC vyrobce OBU). Je
nepripustné, aby OBU daného vozidla mélo vice nez jedno domovské KMC.

3.4.1 V pripadé, 7e je KMC SZDC jiz je-domovskym KMC pro OBU daného vozidla:

3.4.2

SZDC jiZ negeneruije transportnl kI|c KTRANS (dale jen ,,KTRANS“)

e spravce KMC SZDC vygeneruje zadateli autentifikacni kli¢ (dale jen KMAC) v datovém
formatu dle Subsetu-114, tento kli¢ poté odesle elektronickou postou na uvedenou
kontaktni adresu_spolu s informaci o platnosti KMAC a seznamu ETCS entit, pro které
plati;

e adatel je povinen informovat spravce KMC SZDC o provedené instalaci klice KMAC do
OBU daného vozidla a to bud datovou formou dle Subsetu-114, elektronickou postou
nebo pisemné. Pokud Zadatel nepotvrdi instalaci klice KMAC na dané vozidlo, nebude
kli¢ na strané tratové &asti aktivovan. Pokud zadatel informuje spravce KMC SZDC
elektronickou postou nebo pisemné, smi tak vzdy ucinit az po skutecném nahrani
KMAC na vozidlo.

V pripadé, ze OBU daného vozidla nepatfi pod zadné domovské KMC a Zadatel pozaduje,
aby se jim stalo KMC SZDC:

e spravce KMC SZDC nejprve vygeneruje transportni-klié{dalejen-KTRANS) ve-formatu
die—Subsetu—114—verze—1-10-a preda jej zadateli na vhodném prenosovém médiu
(CD, flash disk apod.), z dlvodu utajeni nesmi byt tento kli¢ odeslan elektronickou
postou. Zadatel tento kli¢ zaroven nesmi preddvat tretim osobam;

e nésledné spradvce KMC SZDC vygeneruje zadateli klice KMAC, ktery je zaifrovén
pomoci KTRANS—v—datevém—formatu—ale—Subsetu—114—tento—klic—a peté odesle_jej
elektronickou postou na uvedenou kontaktni adresu_spolu s informaci o platnosti
KMAC a seznamu ETCS entit, pro které plati;

o 7adatel je povinen informovat spradvce KMC SZDC o provedené instalaci klice KTRANS
a KMAC do OBU daného vozidla a to bud datovou formou dle Subsetu-—114,
elektronickou postou nebo pisemné. Pokud Zadatel nepotvrdi instalaci klice KTRANS
nebo KMAC na dané vozidlo, nebude kli¢ na strané tratové &asti aktivovan. Pokud
7adatel informuje spravce KMC SZDC elektronickou posStou nebo pisemné, smi tak
vzdy ucinit az po skute¢ném nahrani KMAC na vozidlo.

3.4.3 V pripadé, 7ze Bdomovskym KMC pro OBU daného vozidla je jiné KMC:

e Zzadatel v zadosti musi uvést potfebné Udaje o daném domovském KMC. V zavislosti
na tom, zda je se spravcem daného KMC jiZz navazén vztah nebo ne, musi Zadatel
poskytnout spravci KMC SZDC pfiméfenou soucinnost_za Ucelem navazani spoluprace
s jinym KMC, v opacném pripadé nemusi byt klice vydany;

e spravce KMC SZDC nebo spravce jiného domovského KMC vyda kli¢ KMAC. O tom,
kdo generuje klie, rozhoduje Zadatel nebo ponechd rozhodnuti na dohod& spravcl
KMC;

e klic KMAC je mezi spravci KMC predavan zasadné datovou komunikaci dle Subsetu-
038;



3.5

e iiné domovské KMC musi spravci KMC SZDC potvrdit instalaci klice do OBU daného
vozidla, do té doby nebude kli¢ na strané tratové &asti aktivovan.

Spravce KMC SZDC si vyhrazuje pravo na vygenerovani klice KMAC pét pracovnich dn(,
jestlize je domovskym KMC. Jestlize neni, zavisi doba rovnéZ na spravci jiného KMC.

Podminky aktivace a instalace kli¢t na dané ETCS entity

Spravce KMC SZDC nikterak neodpovidad a nenese naklady za fyzickou instalaci kli¢G do
OBU daného vozidla. ZpUsob instalace kli¢d do OBU daného vozidla si zajisti adatel dle
postupu stanoveného vyrobcem nebo dodavatelem OBU.

Klice KMAC se vydavaji s platnosti na 10 let (dlouhodoba aktivace). Pokud se blizi
vyprseni Casové platnosti klice, musi zadatel v¢as pozadat o vydani nového klice.

Klice KTRANS vydavané pro OBU jejich? domovskym KMC je KMC SZDC nemaiji ¢asové
omezeni. Spravce KMC SZDC si vSak vyhrazuje pravo je v pripadé nutnosti zménit.

Spravce KMC SZDC si vyhrazuje prdvo na moznost zneplatnéni Sifrovacich kli¢d v RBC

4.35

4.68

4.79

v pripadée, ze by doslo k prolomeni nebo byla zndma akutni hrozba prolomeni stavajicich
Sifrovacich kli¢d.

Podmlnkou pro dlouhodobou aktivaci klice KMAC na strané RBC je Uspésné provedeni
testl kompatibility dle vnitiniho predpisu SZDC_PPD-2/2018 a epatfeni—Opatreni k
provadéni posuzovani shody mobilni a tratové ¢&asti systému ETCS vydaného DU CR.
Uspé&sné provedem testl musi Zadatel doloZit. Neprovedeni testd kompatibility sice
nebrani vydani kli¢d, ale brani jejich dlouhodobé aktivaci na strané tratové &asti ETCS.

Pokud chce Zadatel docasné aktivovat kli¢ na strané RBC i bez provedenych testl
kompatibility, musi o to pozadat a specifikovat pro jaké Casové obdobi, pro jaké Useky
(oblast RBC) a za jakym ucelem chce klice KMAC aktivovat. Spravce KMC SZDC
opravnénost posoudi, projedna s dotéenymi Utvary SZDC a sdéli zadateli rozhodnuti.

Spravce KMC SZDC mizZe omezit platnost kli¢G na nékteré Useky vybavené tratovou ¢asti
systému ETCS, pokud na nékterych Usecich nebyla jednoznacné prokazana vzajemna
kompatibilita mezi mobilni a tratovou ¢asti systému ETCS.

Spravce KMC SZDC si vyhrazuje na aktivaci nebo nahréni kli¢d do RBC pét pracovnich dnii
ode dne potvrzeni instalace klice KMAC do OBU daneho vozidla. Tato lhtta neplati pro
pfipadna RBC, ktera nejsou ve vlastnictvi statu a SZDC_s nimi nema pravo hospodafrit.

Pokud je proces pfidéleni Sifrovacich klich Usp&sny a klice jsou nahrany do pfisludnych
RBC, informuje spravce KMC SZDC zadatele podrobné o tom, pro jaka OBU danych
vozidel (NID_ENGINE) a pro jaké tratové Useky (oblasti RBC) byly kli¢e vydany véetné
jejich Casové platnosti.

4.810 Zadatel je povinen informovat spravce KMC SZDC o kazdé zméné OBU na daném vozidle,

4.9

5.2

5.3

kterd by mohla mit souvislost s kli€ovym managementem_nebo miZe vyzadovat nové
provedeni testd kompatibility.

Na zédkladé dohody s VUZ mize KMC SZDC vydat kli¢ KMAC i pro tratovou ¢ast ETCS
urovné 2 na zkusebnim okruhu VUZ. Pokud ma Zadatel zajem o vydani klice KMAC, musi
dolozit souhlas VUZ s udélenim klice pro konkrétni vozidlo.

Zavérecna ustanoveni

Se znénim tohoto Pokynu prokazatelné seznamte vsSechny zaméstnance uvedené v
rozsahu znalosti.

Obsah tohoto Pokynu zafadte do napIné nejbliz&iho povinného $koleni zaméstnancl
uvedenych v rozsahu znalosti.

Pokyn je vydan pouze v elektronické podobé.
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5.4 Pokyn nabyva platnosti dnem podpisu.
5.45 Pokyn nabyva ucinnosti dne DD. MM. 2018.

| SOUVISEJICI DOKUMENTY
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rv o

Zadost o vydani sifrovacich kli¢t pro komunikaci v systému ETCS

Identifikacni Gdaje Zadatele

Obchodni firma (NAZEV) .....cccoeiiiiiiii .

IC/ DIC ....cceceevvenen Y 2T

Sidlo: 5 ; y

© ] ol C.Pp./C. 0. v PSC ... MiStO .ovvvveeveeicirieiis Zemé ..........
Kontaktni 0Soba .......ccoeveveveeiieeesn €MAIL.cciiieiiiiiee e tel./mob. ...ccooveieeeen

Identifikacni Gdaje vozidel a zaFizeni

, P el v sy . . Vyrobce
\ - Vyrobni Cislo | Identifikacni Cislo OBU | Systémova verze
UIC Cislo vozidla OBU (NID_ENGINE) ETCS OBU GBH(deda"aEe )

Stanoveni domovského KMC

O domovskym KMC danych OBU je KMC SZDC

[J dané OBU nemaiji pridéleno z4dné domovské KMC, zddédme, aby se jim stalo KMC SZDC

[0 domovskym KMC je jiné KMC nez KMC SZDC: ID KMC .......cooveveieeereseieesresesrenens
Nazev-Spravce daného KMC ........ccccceveveveceenenes . Kontaktni 0S0ba ......cccoeevevieiceeeeceeceeeee

Testy kompatibility daného typu OBU (systémova verze + vyrobce)
[0 neprovedeny-pre-2adnay-typ-RBE - 7a4ddme o dodasné pridéleni kli¢d: od .............. do e,
za Ucelem:
O provedeni jednorazovych testovacich jizd s pfijmutim zvlastnich opatreni,
O provedeni testl kompatibility;
Pozn. V- pripadé, ze Zadatel ndsledné dolozi protokol (doklad) o #spéSnéhe—UspéSném
absolvovani testl kompatibility, tak budou kli¢e pro dané OBU automaticky p¥idéleny—a
aktivovény na deset let;—o—tute—aktivaei a neni potfeba znovu zadat o vydani Sifrovacich
Kkli&d.
O provedeny pro celou sit SZDC (dané-testy-kompatibility-je-nutnéo doloZit k z&dosti);
O provedeny pro dany-typ-RBEurcité tratové Useky (dané-testykempatibitityje-nutnéo dolozit k

Zadosti).

Zadame o p¥idéleni sifrovacich kli¢a pro: 5
O v8echny traté vybavené tratovou &asti ETCS tlrovné 2 a provozované SZDC,
O zkuSebni okruh VUZ,

O pro urcité tratové Useky (oblasti), uréité-typy-RBE-specifikujte jaké



