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ROZSAH ZNALOSTI

Nize uvedena tabulka stanovuje rozsah znalosti tohoto dokumentu pro pracovni zarfazeni (funkci) nebo
éinnost, pricemz:
e informativni znalosti se rozumi takova znalost, pfi které prisluSny zaméstnanec ma povédomi o tomto

dokumentu, zna predmét jeho Upravy a pfi nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné fidit nebo podle né&j samostatné konat;

e Uplnou znalosti se rozumi takova znalost, pfi které pfislusny zaméstnanec ma povédomi o tomto
dokumentu, znd predmét jeho Upravy a bez nahledu do pfislusného ustanoveni je schopen se podle
takového ustanoveni samostatné Fidit nebo podle néj samostatné konat;

e doslovnou znalosti se rozumi takovad znalost, pfi které prisluSny zaméstnanec znd text, ktery je
v pfislusném ustanoveni napsan v uvozovkach kurzivou, pfesné a je schopen jej bez nahledu do
pfislusného ustanoveni samostatné reprodukovat.

Neni-li rozsah znalosti pro pracovni zafazeni (funkci) nebo cinnost stanoven, stanovi rozsah znalosti, pokud
je tak tfeba ucinit, prislusny vedouci zaméstnanec.

Pracovni ¢innost nebo

™ p Znalost ustanoveni
zarazeni (funkce)

SZDC - zaméstnanci, zabyvajici se Ccinnosti

souvisejici s provozovanim KMC SZDC Uplna: cely Pokyn

SZDC - zaméstnanci, podilejici se na testovani

systému ETCS informativni: cely Pokyn

Dopravci - odpovédny zastupce dopravce a jim

. \ . iplna: cely Pokyn
urceni zamestnanci upina: cely Foky

Subjekt pro posuzovani kompatibility -
zaméstnanci podilejici se na testovani systému | informativni: cely Pokyn
ETCS
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ZKRATKY A ZNACKY

Nize uvedeny seznam obsahuje zkratky a znacky pouzité v tomto dokumentu. V seznamu se neuvadeéji
legislativni zkratky, zkratky a znacky obecné znédmé, zavedené pravnimi predpisy, uvedené v obrdzcich,
prikladech nebo tabulkach.

CCs Rizeni a zabezpeceni (Control Command and Signalling)

KMC Centrum spravy Sifrovacich kli¢l (Key Management Centre)

KMS Management spravy kli¢d (Key Management System)

K-KMC Transportni kli¢ KMC (Key-KMC)

KMAC Autentifikacni kli¢ (Key Message Authentication Code)

KTRANS Transportni kli¢ (Key TRANSport)

ETCS Evropsky vlakovy zabezpecovac (European Train Control System)
OBU Mobilni (palubni) ¢ast systému ETCS (On-Board Unit), ETCS entita
RBC Radioblokova centrala (Radio Block Centre), ETCS entita

SZDC Sprava zelezni¢ni dopravni cesty, statni organizace

TSI Technické specifikace pro interoperabilitu

TUDC Technickd Ustfedna dopravni cesty (organizacni jednotka SZDC)
vuz Vyzkumny Ustav Zeleznicni, a. s., Praha
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1 UVODNI USTANOVENI

1.1

1.2

1.3

Sprava zelezni¢ni dopravni cesty, statni organizace (dale jen ,SZDC"), vydavad tento Pokyn
provozovatele drahy k zajisténi plynulé a bezpecné drazni dopravy (dale jen ,Pokyn“) v souladu s
ustanovenimi § 22 odst. 3 pism. a) zakona &. 266/1994 Sb., o drahach, ve znéni pozdé&jsich predpisd.

Pokyn stanovuje podminky pro generovani a pridélovani Sifrovacich kli¢l potfebnych pro provoz na
tratich s evropskym vlakovym zabezpeCovatem ETCS urovné 2. Pro tento ucel provozuje SZDC off-line
centrum spravy kli¢d (dale jen KMC SZDC), které odpovida specifikacim TSI CCS (Subset-114 — KMC-
ETCS Entity Off-line KM FIS a Subset-038 - Off-line Key Management FIS). Vzhledem k architekture
systemu a ocCekavanému poctu radloblokovych central (dale jen ,RBC") se predpokladad jedno KMC
SZDC pro véechny traté provozované SZDC.

Spravu KMC SZDC véetné generovani a pfidélovani Sifrovacich kli¢h zajistuje SZDC, Technickd
Ustfedna dopravni cesty (dale jen TUDC), Praha 9, Malletova 10, 190 00.

2 ZAKLADNI NAzZvVY A POIJMY PRO UCELY POKYNU

2.1
2.2

2.3

2.4
2.5
2.6
2.7

2.8

2.9

2.10

ETCS entita - koncovy uZivatel Sifrovacich kli¢ti (OBU, RBC);

KMS (Key Management System) - celoevropsky management S$ifrovacich kli¢Q, ktery zahrnuje
generovani, uklddani a nérodni i mezinarodni pridélovani kli¢t ETCS entitdm;

KMC (Key Management Centre) - centrum spravy S$ifrovacich kli¢G, které spravuje ETCS entity pomoci
zprav (pozadavki a odpovédi);

Domovské KMC (Home KMC) - KMC, pod které patfi dana ETCS entita;
K-KMC - transportni kli¢ pro zabezpedeny prenos autentifikacnich kli¢d mezi jednotlivymi KMC;
KMAC - autentifika¢ni kli¢ pro komunikaci mezi jednotlivymi RBC a OBU (ETCS entitami);

KTRANS - transportni kli¢ pro zabezpeceny prenos (nahrani, smazani, aktualizace) autentifikacnich
kli¢G od KMC k jednotlivym ETCS entitdm;

Off-line KMS - zplsob aplikace KMS, ktery vyzaduje lidskou soucinnost pro prenos zprav mezi KMC
a ETCS entitami;

Typ OBU je sestava konkrétnich typl (konkrétniho typu HW a verze SW) zafizeni, které tvori
subsystém OBU na vozidle a podili se na jeho funkci, véetné radiovych zafizeni pro prenos dat (Data
Only Radio) pro ucely ETCS s konkrétnim provedenim rozhrani mezi OBU a ostatnimi systémy vozidla;

Zadatel - vyrobce nebo dodavatel OBU, provozovatel drézni dopravy (dopravce) & jiny pravni
subjekt;

3 PROCES PRIDELOVANI KLICU

3.1

3.2

3.3

3.4

Spravce KMC SZDC ptidéluje Zadateli na zakladé jeho Zadosti Sifrovaci klice pro zabezpedenou
komunikaci mezi jednotlivymi ETCS entitami, tedy mobilnimi ¢astmi ETCS (dale jen ,,OBU“) a tratovou
Casti ETCS tvofenou souhrnem RBC. Formulaf Zadosti je ke stazeni na portale provozovani drahy na
adrese http://provoz.szdc.cz v zaloZzce >Pristup na ZDC>ETCS, ptipadné na strankach TUDC na adrese
http://www.tudc.cz v zaloZce >Dokumenty>ETCS.

Zadatel zadle Zadost elektronickou postou na emailovou adresu etcs@tudc.cz. Jednu zadost je mozno
predlozit pro vice OBU za predpokladu, Ze se jedna o stejnou typovou fadu vozidla se stejnym typem
OBU a pro danad OBU je pozadovéno vydani Sifrovacich kli¢G pro stejné tratové Useky (oblasti). Ve
vSech ostatnich pfipadech musi byt Zadost samostatna pro kazdou OBU.

Spravce KMC SzDC vydava Sifrovaci kli¢e v datové podobé ve forméatu dle Subsetu-114, verze 1.1.0
(KMAC zasifrovany pomoci KTRANS) nebo dle Subsetu-038, verze 3.1.0 (KMAC zasifrovany pomoci K-
KMC).

Proces pfidé€lovani Sifrovacich kli¢G je zavisly na domovském centru spravy kli¢G pro OBU daného
vozidla. MGZe jim byt KMC SZDC nebo jiné KMC (zpravidla KMC vyrobce OBU). Je nepfipustné, aby
OBU daného vozidla mélo vice nez jedno domovské KMC.

3.4.1 V ptipadég, e je KMC SZDC jiz domovskym KMC pro OBU daného vozidla:
e spravce KMC SZDC jiz negeneruje transportni kli¢ KTRANS (dale jen ,KTRANS");


http://provoz.szdc.cz/
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3.5

e spravce KMC SZDC vygeneruje zadateli autentifika¢ni kli¢ (dale jen KMAC), tento Kkli¢
zasifruje pomoci KTRANS a poté odeSle elektronickou postou na uvedenou kontaktni adresu
spolu s informaci o platnosti KMAC a seznamu ETCS entit, pro které plati;

o Zadatel je povinen informovat spravce KMC SZDC o provedené instalaci klice KMAC do OBU
daného vozidla a to bud datovou formou dle Subsetu-114, elektronickou postou nebo
pisemné. Pokud Zadatel nepotvrdi instalaci klice KMAC na dané vozidlo, nebude kli¢ na
strané tratové casti aktivovan. Pokud Zadatel informuje sprdvce KMC SZDC elektronickou
postou nebo pisemné, smi tak vzdy ucinit az po skute¢ném nahrani KMAC na vozidlo.

3.4.2 V piipadé€, Ze OBU daného vozidla nepatfi pod Zadné domovské KMC a Zadatel pozaduje, aby se
jim stalo KMC SzDC:

e spradvce KMC SZDC nejprve vygeneruje KTRANS a predd jej Zadateli na vhodném
prenosovém médiu (CD, flash disk apod.), z dlvodu utajeni nesmi byt tento kli¢ odeslan
elektronickou postou. Zadatel tento kli¢ zaroven nesmi predavat tfetim osobam;

e néasledné spravce KMC SZDC vygeneruje zadateli KMAC, ktery je zaSifrovan pomoci KTRANS,
a poté jej odesle elektronickou postou na uvedenou kontaktni adresu spolu s informaci
o platnosti KMAC a seznamu ETCS entit, pro které plati;

e Zadatel je povinen informovat spravce KMC SZDC o provedené instalaci klice KTRANS
a KMAC do OBU daného vozidla a to bud datovou formou dle Subsetu-114, elektronickou
posStou nebo pisemné. Pokud Zadatel nepotvrdi instalaci klice KTRANS nebo KMAC na dané
vozidlo, nebude kli¢ na strané tratové casti aktivovan. Pokud Zadatel informuje spréavce KMC
SZDC elektronickou postou nebo pisemné, smi tak vzdy ucinit aZz po skute¢ném nahrani
KTRANS a KMAC na vozidlo.

3.4.3 V pripadé, ze domovskym KMC pro OBU daného vozidla je jiné KMC:

e zadatel v zadosti musi uvést potfebné udaje o daném domovském KMC. V zavislosti na tom,
zda je se spravcem daného KMC jiz navazan vztah nebo ne, musi Zadatel poskytnout spravci
KMC SZDC pfimérenou soucinnost za Ucelem navazani spoluprace s jinym KMC, v opac¢ném
pripadé nemusi byt klice vydany;

e spravce KMC SZDC nebo spravce jiného domovského KMC vyda kli¢ KMAC. O tom, kdo
generuje kli¢e, rozhoduje zadatel nebo ponecha rozhodnuti na dohodé spravcd KMC;

e kli¢ KMAC je mezi spravci KMC predavan zésadné datovou komunikaci dle Subsetu-038;

e domovské KMC musi spravci KMC SZDC potvrdit instalaci klice do OBU daného vozidla, do té
doby nebude kli¢ na strané tratové &asti aktivovan.

Spravce KMC SZDC si vyhrazuje pravo na vygenerovani kli¢e KMAC pét pracovnich dnd, jestlize je
domovskym KMC. JestliZze neni, zavisi doba rovnéz na spravci jiného KMC.

4 PODMINKY AKTIVACE A INSTALACE KLICU NA DANE ETCS ENTITY

4.1

4.2

4.3

4.4

4.5

4.6

Spravce KMC SZDC nikterak neodpovidé a nenese naklady za fyzickou instalaci kli¢d do OBU daného
vozidla. ZpUsob instalace kli¢G do OBU daného vozidla si zajisti zadatel dle postupu stanoveného
vyrobcem nebo dodavatelem OBU.

Klice KMAC se vydavaji s platnosti na 10 let (dlouhodoba aktivace). Pokud se blizi vyprseni Casové
platnosti klice, musi zadatel v¢as pozadat o vydani nového klice.

Klice KTRANS vydavané pro OBU jejichz domovskym KMC je KMC SZDC nemaji ¢asové omezeni.
Spravce KMC SZDC si vSak vyhrazuje pravo je v pfipadé nutnosti zménit.

Spravce KMC SZDC si vyhrazuje pravo na moznost zneplatnéni Sifrovacich kli¢d v RBC v pFipadé, Ze by
doslo k prolomeni nebo byla zndma akutni hrozba prolomeni stavajicich Sifrovacich kli¢@.

Podminkou pro dlouhodobou aktivaci kli<e KMAC na strané RBC je Uspé3né provedeni testl
kompatibility dle vnitfniho predpisu SZDC PPD-2/2018 a Opatfeni k provadéni posuzovani shody
mobilni a tratové ¢asti systému ETCS vydaného DU CR. Uspésné provedeni testd kompatibility musi
Yadatel dolozit. Neprovedeni testd kompatibility sice nebrani vydani kli¢Q, ale brani jejich dlouhodobé
aktivaci na strané tratové ¢asti ETCS.

Pokud chce Zadatel do¢asné aktivovat kli¢ na stran& RBC i bez provedenych testd kompatibility, musi
o to pozadat a specifikovat pro jaké Casové obdobi, pro jaké Useky (oblast RBC) a za jakym ucelem
chce klice KMAC aktivovat. Spravce KMC SZDC opravnénost posoudi, projednd s dotéenymi utvary
SZDC a sdéli zadateli rozhodnuti.
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4.7

4.8

4.9

Spravce KMC SzZDC mUlZe omezit platnost kli¢d na nékteré Useky vybavené tratovou &asti systému
ETCS, pokud na nékterych Usecich nebyla jednoznacné prokazéna vzajemnd kompatibilita mezi
mobilni a tratovou &asti systému ETCS.

Spravce KMC SZDC si vyhrazuje na aktivaci nebo nahrani kli¢d do RBC pét pracovnich dnd ode dne
potvrzeni instalace klice KMAC do OBU daného vozidla. Tato IhGta neplati pro pripadnd RBC, kterd
nejsou ve vlastnictvi statu a SZDC s nimi nema pravo hospodafrit.

Pokud je proces pfidéleni Sifrovacich kli¢d Uspésny a klice jsou nahrany do piislusnych RBC,
informuje spravce KMC SZDC Zadatele podrobné o tom, pro jakd OBU danych vozidel (NID_ENGINE)
a pro jaké tratové Useky (oblasti RBC) byly kli¢e vydany véetné jejich éasové platnosti.

Zadatel je povinen informovat spravce KMC SZDC o kazdé zméné OBU na daném vozidle, kterad by
mohla mit souvislost s kli¢ovym managementem nebo miZe vyZadovat nové provedeni testd
kompatibility.

Na zékladé dohody s VUZ mlZe KMC SzDC vydat kli¢ KMAC i pro tratovou &ast ETCS Urovné 2 na
zkusebnim okruhu VUZ. Pokud ma zadatel zajem o vydani klice KMAC, musi dolozit souhlas VUZ s
udélenim kli¢e pro konkrétni vozidlo.

5 ZAVERECNA USTANOVENI

5.1
5.2

5.3
5.4
5.5

Se znénim tohoto Pokynu prokazatelné seznamte vSechny zameéstnance uvedené v rozsahu znalosti.

Obsah tohoto Pokynu zaradte do napIné nejblizéiho povinného &koleni zaméstnancl uvedenych
v rozsahu znalosti.

Pokyn je vydan pouze v elektronické podobé.
Pokyn nabyva platnosti dnem podpisu.
Pokyn nabyva ucinnosti dne DD. MM. 2018.

SOUVISEJICI DOKUMENTY

SZDC PPD-2/2018 Pokyn provozovatele drahy pro zaji$téni plynulé a bezpe¢né drézni dopravy - Testy

kompatibility palubnich a tratovych &asti systému ERTMS/ETCS urovné 2

PRILOHY

Pfiloha A (normativni) Zadost o vydani ifrovacich kli¢h pro komunikaci v systému ETCS
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Piiloha A (normativni)
Zadost o vydani sifrovacich kli¢t pro komunikaci v systému ETCS

1. Identifikacni Gdaje Zadatele

Ulice

2. Identifikacni Gdaje vozidel a zaFizeni

Vyrobni ¢islo | Identifikacni ¢islo OBU Systémova verze

UIC Cislo vozidla OBU (NID_ENGINE) ETCS OBU

Vyrobce OBU

3. Stanoveni domovského KMC

O domovskym KMC danych OBU je KMC SZDC

O uvedend OBU nemaji pridéleno zadné domovské KMC, z4dame, aby se jim stalo KMC SZDC

O domovskym KMC je jiné KMC nez KMC SZDC: ID KMC ......ovveiveeeeeeeesseieseessssseeesssessse s sssessssesss e
Spravce daného KMC ........ccccceeinriceniise e Kontaktni osoba

4. Testy kompatibility daného typu OBU (systémova verze + vyrobce)

O neprovedeny - z4dédme o docasné pridéleni kli¢G: od ...cocovvverevvvcrreenns dO e
za Ucelem:
O provedeni jednorazovych testovacich jizd s prijmutim zvlastnich opatfeni,
O provedeni testl kompatibility;
Pozn. V pfipadé, Ze zadatel nasledné doloZi protokol (doklad) o Usp&$ném absolvovani testl
kompatibility, tak budou Sifrovaci klice pro dané OBU automaticky aktivovany na deset
let a neni potfeba znovu zadost o vydani Sifrovacich kli&d.

O provedeny pro celou sit SZDC (nutno dolozit k zadosti);

O provedeny pro urdité tratové Useky (nutno doloZit k Zadosti).

5. Zadame o pridéleni Sifrovacich kli¢ pro:

O vdechny traté vybavené tratovou ¢asti ETCS trovné 2 a provozované SZDC,
O zkusSebni okruh VUZ,
O pro urdité tratové Useky (oblasti), specifikujte jaké:
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